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 ( CLMمدیریت اسناد و قراردادهای امضانو )مستندات فنی راهکار جامع 

 (CLM)ع مدیریت اسناد و قراردادهای امضانو راهکار جام   مستندات فنی  عنوان سند:

 خدمات هوشمند فلامینگو  کننده:تهیه 

 عادی  محرمانگی:  سطح

 1404 :تاریخ
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 فهرست  

 3ص  مقدمه  ( 1)

 3ص  های کلیدی سامانه جامع امضانو مولفه  ( 2)

 5ص  سامانه جامع امضانو   (Core Competency)شایستگی های  ( 3)

 7ص  های سخت افزاری ماشین های مجازی نیازمندی  ( 4)
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راهکار جامع شرکت  سامانه »امضانو« به  برای دیجیتالی دانشعنوان  سازی بنیان خدمات هوشمند فلامینگو، بستری یکپارچه 

دهد. این سامانه با رعایت الزامات قانونی، فنی و امنیتی طراحی شده و  فرآیندهای قراردادهای رسمی حقوقی و حقیقی ارائه می

 :سازدرا فراهم می (CLM) با سه مؤلفه کلیدی، امکان مدیریت کامل چرخه عمر قراردادها

 سامانه هوشمند مدیریت اسناد و قراردادها .1

 سکوی احراز هویت و امضای دیجیتال .2

 تحت وبPWA برنامکهای  .3

 

 

 بخش اول: سامانه هوشمند مدیریت اسناد و قراردادها 

 عامل روی سرورها سازی اولیه و نصب سیستمآماده •

 برای امنیت و کارایی بیشتر  Tuning & Hardening انجام تنظیمات •

 سازی معماری میکروسرویسیجهت پیاده Docker نصب و پیکربندی •

 شدهسازیهای داده بهینهاندازی پایگاهراه •

 عامل و شبکهسازی سامانه مانیتورینگ در دو لایه سیستمپیاده •

 مانهسازی مانیتورینگ سطح اپلیکیشن جهت تحلیل عملکرد ساپیاده •

 اندازی سامانه مدیریت لاگ متمرکزراه •

 ها های ارتباطی بین سرویسبرای مدیریت صف Message Broker نصب •

 ( HR و CRM  ،ERP مانند) های داخلیبرای یکپارچگی با سامانه JSON اختصاصی و تولید ساختارهای API ارائه  •

 

 

 

 

 

 

 

 

 مقدمه                       ( 1)

 های کلیدی سامانه جامع امضانو مولفه  ( 2)
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 بخش دوم: سکوی احراز هویت و امضای دیجیتال 

 (Validation Authority) اعتبارسنجی گواهی دیجیتال •

 (Timestamp Authority) ارائه خدمات مهر زمانی •

 (Digital Signature) امضای دیجیتال اسناد •

 المللیسازی عملیات رمزنگاری بر اساس استانداردهای ملی و بینپیاده •

 (Public Key Directory) های دیجیتالایجاد مخزن گواهی •

 تحت وب   PWA های : برنامک بخش سوم 

 بندی سازمانی گروه سولیکو سازی شامل لوگو، نام و رنگشخصی •

 UIو  UXطراحی امن و منطبق بر استانداردهای  •

 های امنیتی و عملکردیروزرسانیپشتیبانی منظم و ارائه به •

 سازی بر اساس نیازهای خاص مشتری قابلیت سفارشی •
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های کلیدی و متمایزکننده  ای از قابلیتهای فنی و طراحی مبتنی بر نیاز کاربران، مجموعهراهکار جامع »امضانو« با تکیه بر نوآوری 

 کلیدی  هایقابلیت.  کندقراردادها تبدیل میفرد برای مدیریت دیجیتال اسناد و  بهرا فراهم کرده است که آن را به بستری منحصر 

(Core Competency)  هسته توانمندی سامانه امضانو، در طراحی یکپارچه، معماری مبتنی بر میکروسرویس، و توانمندی

یت و  پذیری، امنتجلی یافته است. این سامانه با تمرکز بر مقیاس API های داخلی و خارجی از طریقگیری امن با سامانهارتباط

وری سازمانی را به  دهد و بهرهها را در مدیریت الکترونیکی اسناد و قراردادها پاسخ میپذیری، نیازهای پیچیده سازمانانعطاف

 .دهدگیری افزایش میطور چشم 

 

 پشتیبانی فعال و در لحظه 

کند و با  بران را تضمین میگویی سریع به نیازها و مشکلات کارای، پاسخسامانه امضانو با زیرساخت پشتیبانی لحظه

 .سازدسازوکارهای هوشمند مانیتورینگ و ثبت گزارش، مسیر نگهداری و توسعه را تسهیل می

 امضای دیجیتال تحت وب )بدون نیاز به نصب اپلیکیشن( 

را انجام دهند.  افزاری، از طریق مرورگر و با حفظ امنیت کامل، عملیات امضای دیجیتال توانند بدون نصب هیچ نرمکاربران می

 .شوداین قابلیت باعث سهولت در استفاده و دسترسی سریع از هر دستگاه و موقعیت مکانی می

 امکان امضای گروهی اسناد 

امکان درج امضای دیجیتال سازمانی و مهر دیجیتال سازمانی در اسناد انبوه در فاصله کمتر از  DSSسرویس  ارائهامضانو با 

 کند. ورت خودکار با اخذ تاییدیه های حقوقی را فراهم میمیلی ثانیه را به ص 0.1

 صورت پویا تعریف گردش امضا به 

ها، جایگاه سازمانی، و سناریوهای مختلف، این امکان را  های اختصاصی امضا بر اساس نقشقابلیت طراحی و تعریف جریان

 .وندصورت کاملاً متناسب با نیاز هر سازمان طراحی شدهد که فرآیندها بهمی

 ساخت تمپلیت بدون محدودیت 

های قابل  ها و سایر الگوهای اسناد را در قالب تمپلیت ها، قراردادها، تعهدنامهتوانند بدون محدودیت، انواع فرمکاربران می

 .سازی کننداستفاده مجدد طراحی و ذخیره

 سامانه جامع امضانو   (Core Competency)شایستگی های  ( 3)
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 ( مرکز ریشه )  CA پشتیبانی از ساختار مولتی 

در صورت در دسترس نبودن هر یک از مراکز  سازد، کهرا فراهم می (CA) چندین مرکز صدور گواهیبه امضانو امکان اتصال 

 .کندمتنوع را برای کاربران مهیا   PKI  هایامکان استفاده از زیرساخت ریشه،

 ها برای طراحی فرم  Visual Designer محیط 

های اسناد را و بدون نیاز  ها و تمپلیتتوانند فرم، کاربران غیرفنی نیز می(Visual Designer) با استفاده از ویرایشگر بصری

 .سازی کنندبه کدنویسی طراحی و آماده

 API ارسال انبوه اسناد از طریق اکسل و

 :کندسامانه از بارگذاری و ارسال اسناد در حجم بالا به دو روش پشتیبانی می

 نهایی شده به منظور ارسال انبوه PDF هایفایلاستفاده از  :روش اول •

شده، که امکان ارسال هوشمند، پیگیری وضعیت و ساختههای از پیشمبتنی بر تمپلیت API استفاده از :روش دوم •

 .سازدگیری کامل را فراهم میگزارش 

 سیستم گزارش گیری با قابلیت شخصی سازی 

ها شامل جزئیاتی  ارسالی با هدف بهبود پشتیبانی فراهم شده است. گزارش در این پنل، امکان مدیریت و پایش دقیق اسناد  

 .باشدشده( مینشده، در انتظار امضا، و امضاشده و وضعیت اقدامات گیرندگان )دیدهمانند تعداد اسناد ارسال
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کنند، ارائه  افزاری پیشنهادی برای چهار ماشین مجازی که اجزای مختلف سیستم را میزبانی میسخت در این سند، مشخصات 

 توانند بسته به تعداد کاربران و سطح ترافیک تغییر کنند.شده است. این مقادیر می

 

1 -1 ) Application VM 

 ( frontendو  backendهای ها )سرویس  APIها و : میزبان اپلیکیشنتوضیح

 

 Min مقدار پیشنهادی  مشخصه

CPU 16 vCPU  حداقل(2  GHz ) 4 vCPU  حداقل(2  GHz ) 

RAM 32 GB 8GB 

Disk (OS + App) 300 GB SSD 100 GB SSD 

Network 1 Gbps NIC 1 Gbps NIC 

 Ubuntu Server 22.04 LTS Ubuntu Server 22.04 LTS عامل پیشنهادیسیستم

 

 

1-2) Database VM 

 ها و سایر دیتابیس  SQL Server: میزبان توضیح

 

 MIn مقدار پیشنهادی  مشخصه

CPU 16 vCPU  )یا بیشتر( 8 vCPU  )یا بیشتر( 

RAM 32 GB 8-16 GB 

Disk (Data) 500 GB SSD   قابل افزایش بر اساس حجم(
 ها(داده

50 GB SSD    قابل افزایش بر اساس حجم(
 ها(داده

Disk (Log) 150 GB SSD  20 جداگانه GB SSD   جداگانه 

Disk 
(TempDB) 

80 GB SSD   20 جداگانه GB SSD   جداگانه 

Network 1 Gbps NIC 1 Gbps NIC 

 Ubuntu Server 22.04 LTS Ubuntu Server 22.04 LTS عامل پیشنهادیسیستم

  های سخت افزاری ماشین های مجازی نیازمندی  ( 4)
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1-3) Log VM 

 ( Elastic Stack, Prometheusها )مانند : برای نگهداری و پردازش لاگ توضیح

 

 Min مقدار پیشنهادی  مشخصه

CPU 16 vCPU 8 vCPU 

RAM 32 GB   )بسته به حجم لاگ( 16-8 GB   )بسته به حجم لاگ( 

Disk 500 GB SSD  )قابل افزایش( 200 GB SSD  )قابل افزایش( 

Network 1 Gbps NIC 1 Gbps NIC 

 Ubuntu Server 22.04 LTS Ubuntu Server 22.04 LTS عامل پیشنهادیسیستم

 

 

1-4) Backup VM 

 هاها و فایل داده : مسئول تهیه نسخه پشتیبان از پایگاهتوضیح

 

 Min مقدار پیشنهادی  مشخصه

CPU 4 vCPU 2 vCPU 

RAM 8 GB 4 GB 

Disk 1 TB HDD  )200 )یا بیشتر GB HDD 

Network 1 Gbps NIC 1 Gbps NIC 

 Ubuntu Server 22.04 LTS Ubuntu Server 22.04 LTS عامل پیشنهادیسیستم
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1-5) Object Storage VM 

 

 Min مقدار پیشنهادی  مشخصه

CPU 8 vCPU 4 vCPU 

RAM 16 GB 4-8 GB 

Disk 1 TB HDD  )یا بیشتر( 200-100 GB HDD  )یا بیشتر( 

Network 1 Gbps NIC 1 Gbps NIC 

 Ubuntu Server 22.04 LTS Ubuntu Server 22.04 LTS عامل پیشنهادیسیستم

 
 

 

 

   شود استفاده از مجهز باشند. پیشنهاد می snapshot و تهیه (Monitoring) ها باید به سیستم نظارتتمام ماشین  :نکته ️⚠

LVM     سازی بررسی شودپذیری در ذخیره انعطاف یا ابزارهای مشابه برای افزایش. 

 

 

  


